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Netzwerk Digitale Nachweise

 Ehemaliger Leiter der Stabstelle Strategie und Digitalisierung
in der Stiftung fiir Hochschulzulassung

* Verschiedene Fihrungspositionen und Leitung von GrolBprojekten
in Offentlicher Verwaltung, Industrie und Handel

 Berater im EMREX Executive Committee

e Co-Grunder des Netzwerks Digitale Nachweise
* Co-Grunder der VOICE Gruppe Alternativen

* Beteiligung an verschiedenen nationalen und europaischen
Projekten zur Digitalisierung des o6ffentlichen Dienstes
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Julius-Maximilians-

Prof. Dr. Harald Wehnes I R e T

Professor am Institut fiir Informatik der Universitat Wiirzburg

Flihrungspositionen und Leitung von GroBprojekten in der
Offentlicher Verwaltung, Wirtschaft und Wissenschaft

Forschungsschwerpunkte: Project Excellence, modernes PM,
digitale Startups, soziale Innovationen; Kl in der Projektwirtschaft,
Digitale Nachhaltigkeit: Open Source Software, Digitale Souveranitat

Leiter der GPM Fachgruppe , Projektmanagement an Hochschulen®,
Gp Netzwerk von 400 Professoren und Dozenten des

Projektmanagements an deutsch-sprachigen Hochschulen

Fachgruppe
,PM an Hochschulen*®

. . . ARBEITSKREIS
M |tg|led Im a’ OPEN SOURCE SOFTWARE
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Agenda T > |
* Awareness: Digitale Abhangigkeiten und Konsequenzen

 Digitale Souveranitat

* Digitaler Souveranitatsscore

e Losungen und Empfehlungen
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GESELLSCHAFT }
FUR INFORMATIK

Awareness: Digitale Abhangigkeiten
und Konsequenzen



Digitale Abhangigkeit ist kritischer als GESELLSCHAFT a}

FUR INFORMATIK

die Abhangigkeit von russischem Gas (1/2)

Ergebnisse aus einem Workshop Konsequenzen aus dem Wegfall von russischem Gas
vom 15. Juni 2023 in Koln « ,Mondpreise” fiir Gas, Strom und andere
im Rahmen des PM Forums 2023 Energietrager

* Mediale Panikmache:
Verbreitung von Verunsicherungen

e Rezession, Insolvenzen, Arbeitslosigkeit,
Existenzangste

* Massive Einsparaktionen, u.a. am Arbeitsplatz

* Einsatz von Fracking Gas; Umstrittenes
Heizungsgesetz

16.11.2023 Digitale Nachhaltigkeit 6



Digitale Abhangigkeit ist kritischer als
die Abhangigkeit von russischem Gas (2/2)

Losungsmadglichkeiten
fir die Abhangigkeit
von russischem Gas

Losungsmaglichkeiten
fur digitale Abhangigkeit

16.11.2023

Sofortlésungen

» Nutzung vorhandener
Gasreserven

» EnergiesparmalRnahmen
bei Gas und Strom

Mittel-/langfristige L6sungsmaglichkeiten

- Ausbau erneuerbarer Energien: Solar- und Windenergie,

Brennstoffzellen, Wasserstoff, Warmepumpen etc.

- Vertrdge mit (politisch z.T. nicht ganz unkritischen)

Ersatzlieferanten

» Gebaudedammung und ahnliche MalRinahmen
» Forderprogramme: Energiesparmaf3nahmen, Investitionen

in erneuerbare Energien, Energieforschung u.a.

Sofortlésungen

> Keine

Mittel-/langfristige L6sungsméglichkeiten

> Awareness flr die Risiken und Konsequenzen digitaler

Abhangigkeit starken

» Vorrang in der Beschaffung von Softwareprodukten, die

digitale Souveranitat starken, z.B. Open Source Software

» Schaffung von Rahmenbedingungen, die den Wettbewerb

am Softwaremarkt starken

Digitale Nachhaltigkeit




Mehr Bewusstsein fur digitale S €>
Abhang|gke|ten enthCkeln FUR INFORMATIK

ashington, Herbst 2020: In der heiBen Phase des US-Wahlkampfs verscharft Donald Trump
die Sanktionen gegen die Ostsee-Pipeline Nord Stream 2 und verbietet amerikanischen
Digitalkonzernen die Zusammenarbeit mit staatlichen Stellen in Deutschland. Kurz darauf
verlieren Hunderte Behorden, Krankenkassen und Schulen den Zugriff auf Cloud-Dienste wie Microsoft

Office 365, Google Docs und Cisco Webex.

Das war ein Gedankenspiel der beiden Autoren Jan Mahn und Christian Woélbert.

Jedoch kein unrealistisches, meint Johann Bizer, Chef von Dataport, einem IT-Dienstleister fir
Behorden in Norddeutschland: ,Was gestern unvorstellbar und als platter Antiamerikanismus
ausgelegt worden ware, ist heute moglich und denkbar geworden.”

Quelle: https://www.heise.de/select/ct/2020/19/2014907275841187883

Beispiele: Digitale Embargos gegen Iran, Venezuela und China; EU-Ausschlussdrohungen (Musk/X)
Es gibt keine Sicherheit, dass digitale Embargos nicht auch einmal Deutschland oder die gesamte EU
oder ,,nur” einige deutsche Unternehmen oder Behorden treffen konnten?
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Sind wir auf dem Weg zur digitalen Kolonie? a;

DenkanstiBe zu Technik, IT und Vernetzung

Deutschland ist auf dem Weg,
eln digitales Entwicklungslana,
elne digitale Kolonie zu weraen.

Prof. Dr. Dr. h.c. Manfrad Broy

TUM Senicr Excsllance Faculty; Laibniz-Praia (18584);
Kenred-Zuse-Medaills (2007, Gruncungeprasidsnt
und kiz 2018 wisssnechafticher GeschafisfUhner des
Zantrume Digitalisierung Bayern; Prof. fir Softwars &
Systarms Enginsenng, TUM

https://mediatum.ub.tum.de/doc/1548492/1548492.pdf

Deutschland 1=t auf dem Weg, =in digitales Entwicklungs-
land, eine digitale Kolonie zu werden. Daten deutscher
Burger =ind in den Handen von Hyperscalemn, den schnell
wachsenden Digitalfirmen aus Mordamenka und aus Asien.
Deutsche Industneunternehmen =ind weitgehend unfahig,
die Kurve in Richtung diginale Transformation zu knegen.

Wenn ez nicht gelingt, dieses wesent-
iche Thema der Digitalisierung schnell und praktizch um-
zusetzen, st der Weg von Deutschland vorgezeichnet:
Es bleiot nur die Rolle der digitalen Kclonie, deren Daten
vollstandig in fremden Handen sind und dazu dienen, die
Kolonie in viefaliger Weise als Markt zu nutzen. Letztend-
ich 1zt das nicht allein ein wirtschaftliches Problem. Auf dem
Spiel steht nichts weniger alz die deutsche und surcpaische
|dentitat. Wenn wir unsere digitale Souveranitat verlieren,
verlieren wir einen wesentlichen Teil unserer Kulturellen
Werte und unserer Freiheit.

16.11.2023 Digitale Nachhaltigkeit 9


https://mediatum.ub.tum.de/doc/1548492/1548492.pdf

Finanzielle Folgen der Monopolisierung: Fehlender
Wettbewerb am digitalen Markt (9/2022) e»

. \e
Handelsblatt, 24.09.2022: peisP

https://www.handelsblatt.com/technik/it-internet/microsoft-sap-oracle-it-unternehmen-erhoehen-softwarepreise-
kraeftig/28691308.html

MICROSOFT, SAP, ORACLE »Mancher CIO erleidet dadurch (Preis-
IT-Unternehmen erhohen Softwarepreise | erhdhungen) allerdings einen Preisschock —
kraftig zumal zur Erhéhung der Listenpreise oft der

Wegfall von Rabatten hinzukommt.”

Inflation oder Marktmacht? Viele Softwarehersteller und
Cloud-Dienste heben die Preise deutlich an und verweisen : ] N
auf ihre hohen Kosten. Aber das ist nicht der einzige Grund. ,,Vle/en IT-Verantwortlichen démmert

2 inzwischen, dass sie ein Problem haben.”
3 Christof Kerkmann
-

,Ich komme nicht von Outlook und Teams weg, deswegen kann Microsoft leichter die Preise erhohen
als andere Anbieter”, sagt der CIO eines deutschen Industriekonzerns. Er hore von Kollegen, dass der
Softwarehersteller seine Konditionen teils ,,brutal” durchsetze. ,Microsoft benimmt sich immer
mehr wie ein Elefant im Porzellanladen.”
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Finanzielle Folgen der Monopolisierung: Fehlender
Wettbewerb am digitalen Markt (03/2023) QP

.Sp'\e\
Handelsblatt Be

CLOUDLHEMSTE

Microsoft hebt Preise fur Firmenkunden
deutlich an

W, Thamas laqhn + Christof Kerkmann
Db 21,03,2023 17658 Uhr

. Blankes Entsetzen® bei etlichen Kunden

Office 365 und andere Produkte werden teurar, Microsoft begrindet das mit den
Wechselkursen, Experten sehen einen anderen Grund — der noch deutlich gewichtiger
werden durfte,

Wenn der Vertrag mit Microsoft auslauft, stehen Kunden vor Preiserh6hungen von 30
bis 40 Prozent.

Rene Schumann, Verhandlungsberater

https://www.handelsblatt.com/technik/it-internet/cloud-computing-microsoft-hebt-cloud-preise-fuer-firmenkunden-deutlich-an/29050158.html|
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Uberblick: Risiken digitaler Abhingigkeiten ab

e Irreversible Dauer-Abhangigkeit, z.B. durch Verlust bzw. Freisetzung eigener
IT-Spezialisten aus , wirtschaftlichen” Griinden

e Eingeschrankte Informationssicherheit, rechtliche Unsicherheit,
eingeschrankte Flexibilitat, fremdgesteuerte Innovation

e Wirtschaftliche und politische Erpressbarkeit
e Ausfall von Steuereinnahmen mit Auswirkungen auf die Sozialsysteme
e Dauer-Rezession, Firmenpleiten

e Unkontrollierbare Kosten durch Verlust der Verhandlungsfahigkeit: Jedes
Preisangebot muss akzeptiert werden. Kaum Einfluss auf Vertragsinhalte und
Konditionen

e Verlust von Eigentums- bzw. Urheberrechten, IP (Intellectual property),
Wissen, Patenten, Informationen zur Beantragung von Patenten

e Verlust der Datenhoheit, Industriespionage etc.
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Seien Sie skeptisch bei kostenlosen Tools __ €>
Sie zahlen mit Ihren Daten! R rormATI

Beispiel: Datenschutzerklarung von Discord (https://discord.com/privacy).
Produktnutzung bedeutet automatisch die Einverstandniserklarung zu diesen Bestimmungen:

« Samtliche Daten dirfen von Discord gespeichert werden:
,Benutzername, E-Mail-Adresse und alle Nachrichten, Bilder, temporére VolP-Daten
(um die Kommunikation zu erméglichen) und andere Inhalte, die Sie tiber die Chat-Funktion verschicken”

* Sie gestatten, dass Discord diese Daten verkaufen darf:
Die Daten ,,kénnen auch in Datenbanken aufgenommen werden, die im Besitz von
Tochtergesellschaften, Agenturen und Dienstleistern sind.”

* Aus den Daten kénnen Profile erstellt und an Dritte weitergegeben werden:
,Um ..., untersuchen wir auf der Grundlage der gesammelten Informationen demografische Daten,
Interessen und Verhaltensweisen unserer Nutzer.”

* Ungesteuerter Abfluss von Daten und Wissen an Dritte:
,Unabhdngig von Ihrem Standort stimmen Sie der Verarbeitung und Weitergabe lhrer Daten in den
USA und anderen Ldandern zu."
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GESELLSCHAFT }
FUR INFORMATIK

Digitale Souveranitat



Digitale Souveranitat FOR INFORMATIK ab

Definition des IT-Planungsrats der Bundesregierung, 2021:
Digitale Souveranitat ist ,,die Fdhigkeiten und Méglichkeiten von Individuen und Institutionen,
ihre Rolle(n) in der digitalen Welt selbststiindig, selbstbestimmt und sicher ausiiben zu kbnnen“

Keine Bevormundung durch andere Linder
oder durch aulier-europaische IT-GrolRkonzerne

Wahlmaoglichkeit

Schutz der nationalen Sicherheit

Digitale

e Wettbewerbsfahigkeit
Souveranitat

Kontrolle iiber die eigenen Daten und Verarbeitungsprozesse;
Schutz der Privatsphare

Lokale Wertschopfung - mit angemessener Besteuerung

Schutz von geistigem Eigentum und Innovationen

15



Aktivitaten der Bundesregierung: Digitale Souveranitat
als , Leitmotiv” der Digitalisierungsstrategie 2022

S

Digitalstrategie der Bundesregierung (31.08.2022; https://digitalstrategie-deutschland.de/):
Die technologische und digitale Souverdénitét Deutschlands ist Leitmotiv der Digital- und
Innovationspolitik der Bundesregierung und zahlt auf das libergeordnete Ziel der strategischen
Souveranitat Europas ein.

Ze ntrl.{i‘n
Digitale

IT is a public good  “eeiimr

https://www.zendis.de

N

Budget fiir Digitale Souveranitat: 48 Mio. EUR in 2023

Souv eranltat / Arbeits@_latz ]

ssssss ©)

16.11.2023

Digitale Nachhaltigkeit

SOVEREIGN TECH FUND

Starkung von digitalen Infrastrukturen und
Open-Source-Okosystemen im offentlichen
Interesse



https://digitalstrategie-deutschland.de/
https://www.zendis.de/

Digitale Souveranitat als ,,Leitmotiv” GESEUSCHT a,
der Digitalisierungsstrategie 2022

29.08.2023 | Meldung

Gl unterzeichnet offenen Brief fur mehr digitale Souveranitat

Vergabeverfahren: https://ted.europa.eu/udl?uri=TED:NOTICE:324505- g
2023:TEXT:DE:HTML&tabld=1 '

Offentlicher Auftraggeber: Beschaffungsamt des BM|

»Die gelebte Politik der Ampel
fiihrt dazu, dass Deutschland
bei der Digitalisierung

zurtickfdllt und seine
Bezeichnung des Auftrags: Technologiespezifische Software und ﬁg&fﬁg&zﬂmn
Cloud-Services des Herstellers Oracle. f:::er’z:w:ntn
Gesamtwert der Beschaffung (ohne MwsSt.): e P
Wert ohne MwSt.: 3 886 000 000.00 EUR e
Verfahrensart: Auftragsvergabe ohne vorherige Bekanntmachung ist eine fachliche Arbeitsgruppe der Gesellschaft
eines Aufrufs zum Wettbewerb im Amtsblatt der Europdischen Union " '"ormatik
Anzahl der eingegangenen Angebote: 1 https://ak-oss.gi.de/
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BITMi-Umfrage: IT-Mittelstand zieht
besorgniserregende Bilanz zur Digitalpolitik

Home Kacheln

Bilanz des IT-Mittelstands zur Digitalpolitik

September 2023

Zufriedenheit

Fast 90 % sind unzufrieden
oder sehr unzufrieden mit
der aktuellen Digitalpolitik.

sehr zufrieden
zufrieden

unzufrieden
sehr unzufrieden

16.11.2023

timme gar nicht zu

TOP 5 stimme nicht z

Digitalpolitische
Prioritaten

t-g Verwaltungs-
digitalisierung
IT-Infrastruktur

Digitale stimme zu
Bi dung stimme vollkommen zu

IT-Sicherheit
@ (IT-)Fachkrifte

Digitale Souveranitat

Die Mehrheit findet: Die
digitale Zukunft wird aktuell
auBerhalb Europas gestaltet.

GESELLSCHAFT
FUR INFORMATIK

https://www.bitmi.de/it-mittelstand-zieht-besorgniserregende-bilanz-zur-digitalpolitik/

Digitale Nachhaltigkeit
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Monopol-Produkte der Big Tech-Konzerne GESELLSCHAT e}
verhindern Digitale Souveranitat FUR INFORMATIK

* Marktkontrolle: Big Tech-Konzerne haben oft eine erhebliche Marktmacht
und konnen Preise und Bedingungen diktierten

* Datensouveranitat: Die Speicherung und Verarbeitung von Unternehmensdaten in
auslandischen Rechtsraumen beeintrachtigen die Datensouveranitat

e Datenschutz und Datensicherheit: Wenn Daten aullerhalb der europaischen Gerichtsbarkeit
gespeichert und verarbeitet werden, gelten nicht die Datenschutzvorschriften der EU (DSGVO).
Der US-Cloud act gestattet den US-Behodrden (u.a. NSA und Co) Zugriff auf ALLE Daten von
US-Unternehmen, selbst wenn diese in Rechenzentren aullerhalb der USA gespeichert werden

* Interoperabilitdt: Monopol-Produkte kbnnen dazu neigen, proprietare Standards zu verwenden, die die
Interoperabilitat mit anderen Losungen erschweren. Dies beeintrachtig die Flexibilitat der Kunden

* Geopolitische Risiken: Abhangigkeit von den Big Tech-Konzernen kann auch geopolitische Risiken mit sich
bringen. Veranderungen in internationalen Beziehungen oder Gesetzen konnen sich auf die Verfugbarkeit
und die Bedingungen dieser Produkte auswirken

* Marktaustrittsschwierigkeiten: Der Ausstieg aus der Abhangigkeit von Big Tech-Konzernen kann schwierig
und kostspielig sein. Dies kann die Wahlfreiheit und Flexibilitat des Unternehmens beeintrachtigen

16.11.2023 Digitale Nachhaltigkeit 19



GESELLSCHAFT }
FUR INFORMATIK

Digitaler Souveranitatsscore



Messung der Digitalen Souveranitat seseLLSCHAF e}
mit dem , Souveranitatsscore” (MVP) oA

Anwendung https://digital-sovereignty.net® soll dazu beitragen, dass Unternehmen,
Behorden und Burger die Kontrolle tber ihre digitalen Daten und deren Verarbeitung
behalten und somit auch die Kontrolle Gber ihre digitale Zukunft.

__pu Wl Outout

Bewertung der Softwareprodukte

Verwendete Softwareprodukte

Alternative Produktempfehlungen

Empfehlungen flir Umgang mit
digitalen Abhangigkeiten:
Checklisten, Mallhahmen

*) entwickelt von Jakob Jager, Institut fir Informatik, JMU Wirzburg — im Rahmen seine Masterarbeit
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https://digital-sovereignty.net/

GESELLSCHAFT

Website digital-sovereignty.net FOR INFORMATIK

Home Digitale Souveranitst Das sind wir Machen Sie mit!
L ]
Bewerten Sie lhre Software!
. Name der Software
S e | bst be Stl m m tes H a n d E| n Welche Software mochten Sie bewerten?
g . Wettbewerb (Keine Monopolstellung)
Wo h | Sta n d d u r‘c h D I I ta | e Hat die Software eine marktbeherrschende Stellung innerhalb ihrer Kategorie (Uber 50% Marktanteil)?
g O Ja Nein
SO uveran |tat Quelloffenheit
Nutzt die Software eine quelloffene Lizenz?
0 s Mein
Wie digital souverdn sind Sie, Ihr Unternehmen, |hre Organisation? . .
’ . . . N ° Standardisierte Schnittstellen
Steigern Sie lhre Digitale Souverénitat. ‘ - .
‘ ) Mutzt die Software standardisierte Schnittstellen?
Informationen — Empfehlungen — Austausch mit Experten. OJa  Nen
o Standardisierte Dateiformate
Machen Sie mit! MNutzt die Software standardisierte Dateiformate?
O Ja MNein
1. Schritt: Rechtsstandort und Datenhoheit
Hat der Anbieter den Hauptsitz innerhalb der Européischen Union?
Messen Sie die Digitale Souverénitt 0 Nein
lhrer Software! . ..
e On-Premise Unterstiitzung
Unterstitzt die Software den On-Premise Betrieb?
Weitere Informationen zum Souveranitétsscore O Nein
16.11.2023 Digitale Nachhaltigkeit 22
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digital-sovereignty.net

Website digital-sovereignty.net AN

Weitere, bereits vorhandene Features
* Liste von bereits mit dem Score bewertete Softwareprodukte
e Hintergrundinformationen zu ,Digitaler Souveranitat® und zum Souveranitatsscore

* Empfehlungen zur Steigerung der Digitalen Souveranitat: Vorgehen, Checkliste ,Risiken”
Checkliste ,,MalRnahmen®, alternative Produkte

* Vernetzungs- und Mitmachmaoglichkeit im Rahmen einer Community

In Planung bzw. in der Umsetzung befindliche Features
(Priorisierung durch Anwender)

* QS und Erweiterung der Checklisten, Handlungs- und Produktempfehlungen
— gemeinsam mit der Community

* Alternativen-Finder M a C h m it !

* Gewichtung von Kriterien

16.11.2023 Digitale Nachhaltigkeit
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digital-sovereignty.net

GESELLSCHAFT }
FUR INFORMATIK

Losungen und Empfehlungen



Losungscluster im Uberblick KRN

Digitale souverane Losungen

Kein Protektionismus!

Open Source Software Anwendungen und IT- Services,
On-premise oder gehostet auf die europaischem Recht unterliegen und
Systemen, die europaischem Recht Digitale Souveranitat, insbesondere
unterliegen und Digitale Souveranitat, Datensouveranitat, gewahrleisten

insbesondere Datensouveranitat
gewahrleisten

DS Open Source
Business

z.B. Produkte von z.B. Produkte von bLJTYU Bty

Digitale Nachhaltigkeit
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Lésung: Einsatz von ,,digital souveranen® sestuscinr @
Produkten / IT-Services oA

* Wettbewerb statt Marktkontrolle: Preisverhandlungen auf Augenhohe;
funktionierender Markt mit alternative Losungen = Kosteneinsparungen

e Datensouveranitat: Die Speicherung und Verarbeitung von Unternehmensdaten erfolgt
auf Systemen, die der vollen Kontrolle des europaischen Rechtsraums unterliegen

* Datenschutz und Datensicherheit: Daten werden gemald europaischer Gerichtsbarkeit gespeichert
und verarbeitet; DSGVO ist erfullt

* Interoperabilitat: Die Produkte sollten moglichst offene Standards und offene APIs verwenden, um
Interoperabilitat mit anderen Lésungen zu erleichtern und die Flexibilitat der Kunden erhéhen

* Keine geopolitische Risiken: Anbieter unterliegen europaischem Recht oder Einsatz von Open Source
Produkten. OSS hat obendrein den Vorteil, dass der Quellcode transparent ist

* Wechselmaoglichkeit auf alternative Losungen: setzt funktionierenden Markt voraus
Link: https://digital-sovereignty.net/recommendations/software
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Vorteile von OSS aus Unternehmenssicht ...
(Bitkom Open Source Monitor 9/2023)

16.11.2023

Kosten

Eosteneinsparungen

|

FUR INFORMATIK

4%

Offenheilt

IT-Sicherhelt

Sugnim aul den Guellcode

tinfacher Anbleterwechsel

Linfache Anpassung an elgene Bedirfnisse

GroBe Auswahl an O55-Komponenten

Bessere Kompatibilitat swischen Tools und Komponenten
Offene 5tandards und Interoperabilitat

Vielzahl an O55-Anbletern mit kommerziellem Support
Hohe Sicherheit durch zettnahe Updates

Hohe Stabilitat, geringe Fehleranfallighkert

Kooperation
& Innovation

Brefte und aktive Community for Wissensaustausch
Bessere Wetthewerbschancen

Forderung von Innovationen

4%

1%

1%

Image

Giuter Ruf von 065
Attraktiver IT-Arbeitsplatz, Maothation fir Beschaftigte

1%

0%

Kein Vorteil

s gibt keinen Vortell

— "

https://www.bitkom.org/sites/main/files/2021-12/211207-bitkom-studie-openmonitor-2021.pdf

Digitale Nachhaltigkeit
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Starkung des Automobilstandorts
Europa durch Einsatz von OSS

GESELLSCHAFT
FUR INFORMATIK

https://expertenkreis-automobilwirtschaft.de/media/pages/home/8653794fe6-1686745132/expertenkreis-

transformation-der-automobilwirtschaft kurzpapier open-source-software.pdf

®
®
ETN
[ ]
EXPERTENKREIS

TRANSFORMATION DER
AUTOMOBILWIRTSCHAFT

SHORT PAPER: FROM A
HARDWARE PRODUCT TO THE
SOFTWARE-DEFINED VEHICLE

KURZPAPIER: OPEN-SOURCE-
SOFTWAREENTWICKLUNG IN
DER AUTOMOBILWIRTSCHAFT

Der Expertenkreis Mitglieder Veroffentlichungen

SHORT PAPER: FROM A HARDWARE PRODUCT TO THE SOFTWARE-DEFINED
VEHICLE

07.07.2023
Harnessing open source software development to strengthen Europe’s role as a key in-
ternational player in the automotive sector

Download

KURZPAPIER: OPEN-SOURCE-SOFTWAREENTWICKLUNG IN DER
AUTOMOBILWIRTSCHAFT

14.06.2023

Das Kurzpapier zu Open-Source-Softwareentwicklung in der Automobilwirtschaft kbnnen
Sie Uber den folgenden Link abrufen

Herunterladen



https://expertenkreis-automobilwirtschaft.de/media/pages/home/8653794fe6-1686745132/expertenkreis-transformation-der-automobilwirtschaft_kurzpapier_open-source-software.pdf

Vorgehensvorschlag T > |

Awareness fur Grad der digitalen
digitale Souveranitat des Risiko-Analyse
Abhangigkeiten Software- durchfihren
verstarken Portfolios messen

MalRnahmenplan
erstellen und
controllen




G Awareness fur digitale Abhangigkeit ab

* Aufklarung liber die Gefahren digitaler Abhangigkeit von Big Tech-Monopolen
auf allen Ebenen — insbesondere fiir Unternehmen und Wirtschaft

Aufklarung liber die Konsequenzen dieser digitalen Abhangigkeiten fiir die Gesellschaft:
fehlende Wertschopfung = fehlende Steuereinnahmen - fehlende Finanzierung von
Sozialsystemen, Bildung; Erpressbarkeit; IP-Verlust; keine digitalen Innovationen usw.

* An bereits bestehenden Initiativen beteiligen, neue Initiativen anstoflen
* Vernetzen und Austausch von Erfahrungen
e Mitmachen in (OSS-)Communities, z.B. GI AK Open Source, https://ak-oss.gi.de/

* Mitmachen bei digital-sovereignty.net: Erweiterung und QS der Listen: Risiken, MaRnahmen,
Alternativen; Forumsbeitrage u.a.
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a Grad der digitalen Souveranitat messen ab

Home Digitale Souveranitat Bewertete Software Selbsttest Empfehlungen Das sind wir Machen Sie mit!
.
Bewerten Sie lhre Software!
. Name der Software
Se | b St b estl m I I Ites H a n d e | n Welche Software méchten Sie bewerten?
g Wettbewerb (Keine Monopolstellung)
WO h I Sta n d d u rc h D I I ta I e Hat die Software eine marktbeherrschende Stellung innerhalb ihrer Kategorie (tiber 50% Marktanteil)?
g [« Y Nein
Souveranitat Quelloffenheit
Nutzt die Software eine quelloffene Lizenz?
[« P Nein
Wie digital souverdn sind Sie, |hr Unternehmen, lhre Organisation? . .
7 : ‘ . N J Standardisierte Schnittstellen
Steigern Sie |hre Digitale Souveréanitat. , . )
‘ ‘ Nutzt die Software standardisierte Schnittstellen?
Informationen — Empfehlungen — Austausch mit Experten. O Ja  Nein
o Standardisierte Dateiformate
Machen Sie mit! Nutzt die Software standardisierte Dateiformate?
[« P Nein
1. Schritt: Rechtsstandort und Datenhoheit
Hat der Anbieter den Hauptsitz innerhalb der Européaischen Union?
Messen Sie die Digitale Souveranitit 0 Ja Nein
lhrer Software! . ..
On-Premise Unterstlitzung
Unterstutzt die Software den On-Premise Betrieb?
Weitere Informationen zum Souveranitatsscore 0 s Nein
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© risiko-Analyse s, &)

Risiko-Checkliste (Auszug)

e Existieren (potentiell) irreversible Abhangigkeiten?

Bei welchen Produkten / Services haben Sie einen Vendor-Lock in?

Bei welchen Produkten / Services besteht die Gefahr eines Cloud-Lock ins?

Bei welchen Produkten sind Sie de facto verhandlungsunfahig und
mussen nahezu jedes Preisangebot und jede Vertragsklausel akzeptieren?

Wo werden lhre , Kronjuwelen” gespeichert?
Befinden sich diese auf Cloudsystemen, fur die kein EU-Recht gilt?
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Q MalRRnahmenplanung R INFORMATIK

MaRnahmen-Checkliste (Auszug)

Sofortmallnahme: Vermeidung verstarkter oder neuer digitaler Abhangigkeiten
Zwei- oder mehrgleisige Einkaufsstrategie, um WahIimoglichkeiten zu haben

Alternative Anbieter durch den Kauf von deren Produkte und Serviceleistungen sowie
konstruktive Kritik im Reifeprozess fordern

Vermeidung von Vendor- und Cloud Lock-ins
Datensouveranitat — auch fur die Kundendaten — sicherstellen
Verschllisselungsverfahren bei hohem Schutzbedarf nutzen

Umstieg auf alternative Produkte, bevorzugt solche, die lhre Datensouveranitat und die
lhrer Kunden wahrt und bei denen Wertschopfung in der EU stattfindet und fiir die die
ublichen Steuern gezahlt werden
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Was sind lhre Vorschlage zur
Starkung der Digitalen Souveranitat?

Besuchen Sie menti.com und benutzen Sie den Code 5116 2497
Weitere Eingaben sind noch bis zum 23.11.2023 madglich

GESELLSCHAFT
FUR INFORMATIK

Bewusstsein schaffen MONOPILE VERHINDERN
Bewusstsein bereits bei Schiilern Diversifizierung der eigenen
schaffen in der Schule. Lehrer miissen Systemlandschaft! Kein Single
hier Bewusstsein schaffen. Sourcing!

Souverinitat nicht isoliert betrachten.
Awareness bei Top-Entscheidemn:

Sensibilisierung fur die Risiken

Awareness im gehobenen

. l Management herbeifiihren:
IVI a C h m It . strategisches Denken vor taktisches,
nur betriebswirtschaftlich orientiertes
Denken stellen.

S
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Backup T > |



(41
»,Ich habe nichts zu verbergen*

PSSST...!

Zu argumentieren, dass du keine
Privatsphare brauchst, weil du nichts zu
WARUM SOLLTEST verbergen hast, ist so, als wurdest du
DU DEINE DATEN sagen, dass du keine Meinungsfreiheit

SCHUTZEN, WENN brauchst, weil du nichts zu sagen hast. *
DU NICHTS ZU

WW TED Glenn Greenwald: W@rum Privatsphére wichtig ist ~»
Teilen
[ J :

Warum solltest du dein Daten schiitzen,
wenn du nichts zu verbergen hast?

‘@ Von Stéphane Droxler, Datenschutz Experte

« Wenn du nicht fiir das Produkt bezahlst, wereE vieos Bl (8 LE NNQPE.ENM ALD.
dann bist du das Produkt.» R = >

Tristan Harris, ehemaliger Google-Mitarbeiter

S

B & YouTube [

https://youtu.be/pcSlowAhvUk

I LT https://blog.fernuni.ch/warum-solltest-du-dein-daten-schuetzen-wenn-du-nichts-zu-verbergen-hast 38



https://blog.fernuni.ch/warum-solltest-du-dein-daten-schuetzen-wenn-du-nichts-zu-verbergen-hast
https://youtu.be/pcSlowAhvUk

AG ,Alternativen” T > |

Einige Fragestellungen, mit denen wir uns intensiv befassen

* Wie sollen Vertragsverhandlungen ohne Alternativen funktionieren?

* Wie kénnen wir Datensouverdnitdit fiir unser Unternehmen/Organisation sicherstellen?
* Wie kénnen wir Vendor-Lockins und Cloud-Lockins vermeiden?

* Welche Unternehmensrisiken resultieren aus digitaler Abhdngigkeit, und wie kbnnen wir diese
Risiken managen?

* Welche im kommerziellen Umfeld einsetzbaren Alternativen gibt es zu den "Monopol-Lésungen"?
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GESELLSCHAFT
BB“THEH FUR INFORMATIK @

Bﬂﬁnwmms.de

Lebenswerk (2023)

Microsoft

Den BigBrotherAward 2023 in der Kategorie Lebenswerk erhalt Microsoft dafiir, dass es mit ihrer

Marktmacht Menschen, Unternehmen und Behérden zwingt, bei deren digitalen Aktivitaten

dauernd Daten in die USA zu tibermitteln und sich dadurch in Echtzeit Gberwachbar zu machen.
Damit wird Microsoft bereits zum zweiten Mal (zuerst im Jahr 2002) in der Kategorie Lebenswerk

ausgezeichnet.

Laudator.in: @ Dr. Thilo Weichert, DVD, Netzwerk Datenschutzexpertise

https://bigbrotherawards.de/2023/microsoft
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Kategorien des Souveranitatsscore  &iomn e}

 Monopolisierung und Wettbewerb: Hat die Software eine Monopolstellung
innerhalb ihrer Kategorie? KO-Kriterium!

* Quelloffenheit: Nutzt die Software eine quelloffene Lizenz?

e Standardisierte Dateiformate: Bietet die Software volle Unterstutzung fur offene,
standardisierte Dateiformate?

e Standardisierte Schnittstellen: Nutzt die Software offene APIs/Schnittstellen zur
Bereitstellung von Daten?

 Rechtsstandort und Datensicherheit: Hat der Anbieter der Software bzw. IT-
Dienstleistung seinen juristischen Hauptsitz in der EU?

* On-Premise: Kann die Software im On-Premise Betrieb eingesetzt werden?
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Vorgehensempfehlung fiir die Steigerung Digitaler Souveranitat

Die nachfolgenden Empfehlungen richten sich vor allem an die Verantwortlichen von Unternehmen und Organisationen, inshesondere IT Abteilungen und Einkauf. Die

Empfehlungen sind aber auch fir Privatpersonen wertvoll.

1. Messen Sie als erstes den Grad der Digitalen Souveranitat lhres Software-Portfolios mit digital-sovereignty.net!

Konzentrieren Sie sich dabei auf die Produkte, von denen ihr Unternehmenserfolg abhéngig ist bzw. die den Hauptteil Ihrer Ausgaben flir Software-Lizenzen

ausmachen!

2. Flhren Sie eine umfassende Risikoanalyse durch!
3. Planen Sie MaBnahmen flr besonders kritische Abhangigkeiten!

4. Schaffen Sie Awareness!

Wenn Sie Fragen, Ideen oder Anregungen haben, kdnnen Sie sich gerne mit uns in Verbindung setzten:

Kontaktieren Sie Uns!
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Checkliste fiir Risiken digitaler Abhangigkeiten

Auf dieser Seite finden Sie eine Checkliste iber die Risiken digitaler Abhingigkeiten. Diese Liste ist nicht vollstandig und soll nur einen ersten Uberblick tber die
Vielzahl von Problemen geben, die durch Digitale Abhangigkeit aufkommen kénnen.
Hier finden Sie Informationen zu MaBBnahmen fiir die Verbesserung_|hrer digitalen Souveranitat.

Irreversible Abhangigkeit durch Verlust bzw. Freisetzung eigener IT-Spezialisten aus ,wirtschaftlichen” Griinden

Fehlende wirtschaftliche Nachhaltigkeit: Dauerabonnement(s) mit laufend steigenden Kosten

Wirtschaftliche Erpressbarkeit: Was passiert, wenn z.B. extrem hohe Rabatte entfallen?

Verlust der Verhandlungsfahigkeit: Jedes Preisangebot muss akzeptiert werden. Kein Einfluss auf Vertragsinhalte und Konditionen.

Verlust von Eigentums- bzw. Urheberrechten, IP (Intellectual property), Patenten, Informationen zur Beantragung von Patenten

Verlust der Gestaltungs- und Innovationsfahigkeit

Verlust der Datenhoheit: Konnen andere unautorisiert auf hre Daten (Kronjuwelen) zugreifen oder diese missbrauchlich verwenden oder an Dritte weitergeben?

Fehlender Einfluss auf die Einspielung von Sicherungspatches und -updates

Juristische Konflikte, z.B. DSGVO vs. CLOUD Act (US)
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MaBnahmen zur Verbesserung lhrer Digitalen Souveranitat
(Ideensammlung)

Auf dieser Seite finden Sie einen Uberblick Giber potenzielle MaBnahmen fiir die Verbesserung Ihrer Digitalen Souverénitét. Die vorgeschlagenen MaBnahmen stellen
eine ldeensammlung dar, die in Zukunft noch erweitert werden soll.
Hier finden Sie Informationen zu den Risiken digitaler Abhdngigkeit.

Vermeidung verstédrkter oder neuer digitaler Abhédngigkeit (SofortmaBnahme)

Vermeidung von Vendor Lock-In

Vermeidung von Cloud Lock-In

Vorfahrt fiir die Beschaffung von Open Source Produkten
Link zum Gutachten der Open Source Business Alliance zur vorrangigen Beschaffung und Entwicklung von Open Source Software

Einsatz von Alternativen, insbesondere von Open-Source Software

Verbesserung der IT-Sicherheit, Qualitdt und Transparenz durch Open Source Communities

Innovationen mit Open Source entwickeln
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Ubersicht liber bereits bewertete Software

Auf dieser Seite finden Sie eine Ubersicht der mit dem Souveranitétsscore bereits bewerteten Software aus allen Kategorien. In der Spalte "Kategorien”
finden Sie Links zu den einzelnen Seiten der Kategorien, wo der Souverénitatsscore flr die jeweiligen Softwareangebote genauer aufgeschlisselt ist.
Mehr zu den Kriterien sowie der Berechnung.

KATEGORIE PROPRIETAR QUELLOFFEM
Betriebssysteme Microsoft Windows: 0 Ubuntu: 0.8
Office-Software Microsft Office: 0 Libre Office: 1
Browser Google Chrome: 0.6 Mozilla Firefox: 0.8
Videokonferenzprogramme Zoom: 0 BigBlueButton: 0.8

Cloud Google Drive: 0 NextCloud: 1



